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Ǫ ŬȊǼȂȇȄ ȂȆŬ ȉǿŬ ǨȅȊȆȇǾ ǴŰȍŬŰȄȂȆȇǾ 
ǲȍȌůŰŬůǿŬȎ ǬǶ: ǲŬȍȌȖůŬ ȇŬŰǼůŰŬůȄ

ǲȍŬȇŰȆȇȌǿ ȈȕȂȌȆ

ÅǥȊǼȂȇȄ ȂȆŬ ȌȈȆůŰȆȇǾ ɸȍȌůŰŬůǿŬ ȏɸȌŭȌȉȗȊ ȃȒŰȆȇǾȎ ůȄȉŬůǿŬȎ

ÅǲȍȕȈȄȑȄ, ŬɸȌűȏȂǾ ȇŬȆ ǽȂȇŬȆȍȄ ŬȊǼȇŬȉȑȄ

ÅǧȆŬȐŮǿȍȆůȄ ŬɸŮȆȈȗȊ ȇŬȆ ȇȆȊŭȖȊȒȊ

ÅǥȊǼȂȇȄ ůȏȉȉȕȍűȒůȄȎ ȉŮ ǨȏȍȒɸŬȓȇǽȎ ǱŭȄȂǿŮȎ

ÅǥȊǼȂȇȄ ůȏȊŰȌȊȆůȉȌȖ ůŮ ŮȅȊȆȇȕ ŮɸǿɸŮŭȌ

ǲŬȍȌȖůŬ ǬŬŰǼůŰŬůȄ

ÅǥɸȌȏůǿŬ ůŰȍŬŰȄȂȆȇȌȖ ůȐŮŭȆŬůȉȌȖ

ÅǥɸȌůɸŬůȉŬŰȆȇǾ ŬȊŰȆȉŮŰȗɸȆůȄ

ÅǥȍȇŮŰǽȎ ȉŮȉȌȊȒȉǽȊŮȎ ŭȍǼůŮȆȎ ȐȒȍǿȎ ŮɸŬȍȇǾ ůȏȊŰȌȊȆůȉȕ



Ǫ ŬȊǼȂȇȄ ȂȆŬ ȉǿŬ ǨȅȊȆȇǾ ǴŰȍŬŰȄȂȆȇǾ 
ǲȍȌůŰŬůǿŬȎ ǬǶ: ǴŰȕȐȌȆ ȇŬȆ ɸŮȍȆȌȍȆůȉȌǿ

ǴŰȕȐȌȆ ǲȍȌŰŮȆȊȕȉŮȊȄȎ ǴŰȍŬŰȄȂȆȇǾȎ

ÅǬŬȅȌȍȆůȉȕȎ ůȏȂȇŮȇȍȆȉǽȊȒȊ ŰȌȉǽȒȊ ɸȍȌŰŮȍŬȆȕŰȄŰŬȎȉŮ ȁǼůȄ ŰȄ 
ŭȆŮȅȊǾ ɸȍŬȇŰȆȇǾ

ÅǲȍȕŰŬůȄ ɸȍŬȇŰȆȇȗȊ ȇŬȆ ŮűŬȍȉȕůȆȉȒȊ ǧȍǼůŮȒȊ ŮűŬȍȉȌȂǾȎ

ÅǥȋȆȌɸȌǿȄůȄ ȏűȆůŰǼȉŮȊȒȊ ǧȍǼůŮȒȊ

ÅǞȊŰŬȋȄ ŬɸȌŰŮȈŮůȉǼŰȒȊ ŰȄȎ ȉŮȈǽŰȄȎ ȉŮ ůŬűǾ ȇŬȆ ŭȌȉȄȉǽȊȌ ŰȍȕɸȌ

ÅǲȍȕŰŬůȄ ȍŮŬȈȆůŰȆȇȌȖ ǴȐŮŭǿȌȏ ǨűŬȍȉȌȂǾȎ (Action Plan)

ǲŮȍȆȌȍȆůȉȌǿ ǲȍȌŰŮȆȊȕȉŮȊȌȏ ǴȐŮŭǿȌȏ

ÅǷȍǾůȄ ȉȕȊȌ ŭȄȉȕůȆŬ ɸȍȌůȁǼůȆȉȒȊɸȈȄȍȌűȌȍȆȗȊ 

ÅǱ ŬȍȉȕŭȆȌȎ űȌȍǽŬȎ ȅŬ ǽȐŮȆ (ȕɸȌȏ ŬɸŬȆŰŮǿŰŬȆ) ŰȄ ŭȏȊŬŰȕŰȄŰŬ ȂȆŬ:

üɸȍȕůȁŬůȄ ůŮ ŭȆŬȁŬȅȉȆůȉǽȊȄ ɸȈȄȍȌűȌȍǿŬ 

üŬɸȌŭȌŰȆȇȕŰŮȍȌ ůȏȊŰȌȊȆůȉȕȎ  ŭȍǼůŮȒȊ űȌȍǽȒȊ



ǲŬȍȌȏůǿŬůȄ ǴȐŮŭǿȌȏ ǴŰȍŬŰȄȂȆȇǾȎ: 
ǴȏȊȌɸŰȆȇǾ ɸŬȍȌȏůǿŬůȄ ǧȍǼůŮȒȊ 

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

ȹ1-1: 
ɆɢŮŭɘŬůɛɧɠ 
ɆŰɟŬŰɖɔɘəɐɠ 
ɄȾɈ

2 ɃɟɔŬɜɤŰɘəɐ 
ȹɞɛɐ ȷůűɎɚŮɘŬɠ

ȹ2-1: ɆɨůŰŬůɖ 
ȷɟɛɧŭɘɞɡ 
ūɞɟɏŬ

ȹ2-2: 
ȾŬŰŬɔɟŬűɐ 
ȺɛˊɚŮəɧɛŮɜɤɜ 
ūɞɟɏɤɜ

ȹ2-3: 
ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-1: 
Ⱥˊɘůəɧˊɖůɖ 
ȽŭɘɤŰɘəɞɨ 
ɇɞɛɏŬ

ȹ3-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ 
ɔɘŬ ɄȾɈ

ȹ3-3: 
ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ 
& ȷˊɚɞˊɞɑɖůɖ 
Ɂɞɛɘəɞɨ 
ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ 
əŬɘ ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-1: 
ȾŬɗɞɟɘůɛɧɠ 
ɀŮɗɞŭɞɚɞɔɑŬɠ  
ȷɝɘɞɚɧɔɖůɖɠ 

ȾɈ

ȹ5-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ȷɟɢɘəɐɠ ȿɑůŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-3: ȺűŬɟɛɞɔɐ 
ɀŮɗɞŭɞɚɞɔɑŬɠ 
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ 
& Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-2: 
ȾŬɗɞɟɘůɛɧɠ 
Ⱥɗɜɘəɐɠ 

ɀŮɗɞŭɞɚɞɔɑŬɠ

ȹ6-3: ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 
ŮˊɘəɘɜŭɡɜɧŰɖŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

7 
ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: 
ɄɟɞůŰŬůɑŬ 
əŬɘ 

ȷɜɗŮəŰɘəɧŰɖŰŬ 

ȾɈ

ȹ7-2: 
ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬ-
əɩɜȾɈ

ȹ8-1: 
ȷůəɐůŮɘɠ 

ȾɡɓŮɟɜɞŬůűɎ-
ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰ
Ŭ -ȹɘŬůɨɜŭŮůɖ 

CERT

ɆɡɜɞˊŰɘəɐ ˊŬɟɞɡůɑŬůɖ ȹɟɎůŮɤɜ ŬɜɎ ɇɞɛɏŬ ɄɟɞŰŮɟŬɘɧŰɖŰŬɠ

ʁˊʴʰ˄˖ˍʽˁˈ
ʶˉʾˉʶʵˇ

ɼʰ˄ˇ˄ʽˋˍʽˁˈ 
ʶˉʾˉʶʵˇ

ɳˁˍʶ˂ʶˋˍʽˁˈ κ ɽʶʽˍˇˎˊʴʽˁˈ 
ʶˉʾˉʶʵˇ



ǨȊŭŮȆȇŰȆȇǾ ɸŬȍȌȏůǿŬůȄ ȇȏȍȆȕŰŮȍȒȊ 

ǧȍǼůŮȒȊ ŬȊǼ ǵȌȉǽŬ ǲȍȌŰŮȍŬȆȕŰȄŰŬȎ



ǡȍŬȉŬ ȇŬȆ ǴŰȕȐȌȆ: ǴȐŮŭȆŬůȉȕȎ 
ǴŰȍŬŰȄȂȆȇǾȎ ǲȍȌůŰŬůǿŬȎ ǬǶ

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

2 ɃɟɔŬɜɤŰɘəɐ ȹɞɛɐ 
ȷůűɎɚŮɘŬɠ

ȹ2-1: ɆɨůŰŬůɖ 
ȷɟɛɧŭɘɞɡ ūɞɟɏŬ

ȹ2-2: ȾŬŰŬɔɟŬűɐ 
ȺɛˊɚŮəɧɛŮɜɤɜ 
ūɞɟɏɤɜ

ȹ2-3: ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-1: 
Ⱥˊɘůəɧˊɖůɖ 
ȽŭɘɤŰɘəɞɨ 
ɇɞɛɏŬ

ȹ3-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ 
ɔɘŬ ɄȾɈ

ȹ3-3: 
ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ & 
ȷˊɚɞˊɞɑɖůɖ 

Ɂɞɛɘəɞɨ ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ əŬɘ 
ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-1: 
ȾŬɗɞɟɘůɛɧɠ 
ɀŮɗɞŭɞɚɞɔɑŬɠ  
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

ȹ5-2: ȹɖɛɘɞɡɟɔɑŬ 
ȷɟɢɘəɐɠ ȿɑůŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-3: ȺűŬɟɛɞɔɐ 
ɀŮɗɞŭɞɚɞɔɑŬɠ 
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ & 
Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-2: 
ȾŬɗɞɟɘůɛɧɠ 
Ⱥɗɜɘəɐɠ 

ɀŮɗɞŭɞɚɞɔɑŬɠ

ȹ6-3: ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 

ŮˊɘəɘɜŭɡɜɧŰɖŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

7 ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: 
ɄɟɞůŰŬůɑŬ əŬɘ 
ȷɜɗŮəŰɘəɧŰɖŰŬ 

ȾɈ

ȹ7-2: 
ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬəɩɜ 

ȾɈ

ȹ8-1: ȷůəɐůŮɘɠ 
ȾɡɓŮɟɜɞŬůűɎ-

ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰŬ 

-ȹɘŬůɨɜŭŮůɖ 
CERT



ǧȍǼůȄ 1-1: ǴȐŮŭȆŬůȉȕȎ ǴŰȍŬŰȄȂȆȇǾȎ 
ǲȍȌůŰŬůǿŬȎ ǨȅȊȆȇȗȊ ǬǶ

ǲŮȍǿȈȄȑȄǧȍǼůȄȎ:

ÅǬŬȅȌȍȆůȉȕȎ ǵȌȉǽȒȊ ǲȍȌŰŮȍŬȆȕŰȄŰŬȎ, ǧȍǼůŮȒȊ ǶȈȌɸȌǿȄůȄȎ ȇŬȆ 
ǴȐŮŭǿȌȏ ǨűŬȍȉȌȂǾȎ

ǨȇŰȆȉȗȉŮȊȌȎǷȍȕȊȌȎ ǨűŬȍȉȌȂǾȎ: 

ÅūǼůȄ ǥ (ǼȉŮůȄȎ ɸȍȌŰŮȍŬȆȕŰȄŰŬȎ)

ǥȋȆȌɸȌǿȄůȄ ŬɸȌŰŮȈŮůȉǼŰȒȊ ɸŬȍȌȖůŬȎ ȉŮȈǽŰȄȎ:

ÅǵȌ ǲŬȍŬŭȌŰǽȌ ǲ3 ŰȄȎ ȉŮȈǽŰȄȎ (ůȏȊȌɸŰȆȇǼ ɸŬȍȌȏůȆǼȃŮŰŬȆ Ůŭȗ) 
ȉɸȌȍŮǿ ȊŬ ŬɸȌŰŮȈǽůŮȆ ǽȊŬ ůȐǽŭȆȌ ȉǿŬȎ ǱȈȆůŰȆȇǾȎ ǴŰȍŬŰȄȂȆȇǾȎ



ǱȍȂŬȊȒŰȆȇǾ ǧȌȉǾ: ǴȖůŰŬůȄ ǥȍȉȕŭȆȌȏ 
ūȌȍǽŬ

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

ȹ1-1: 
ɆɢŮŭɘŬůɛɧɠ 
ɆŰɟŬŰɖɔɘəɐɠ 
ɄȾɈ

2 ɃɟɔŬɜɤŰɘəɐ ȹɞɛɐ 
ȷůűɎɚŮɘŬɠ

ȹ2-2: ȾŬŰŬɔɟŬűɐ 
ȺɛˊɚŮəɧɛŮɜɤɜ 
ūɞɟɏɤɜ

ȹ2-3: ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-1: 
Ⱥˊɘůəɧˊɖůɖ 
ȽŭɘɤŰɘəɞɨ 
ɇɞɛɏŬ

ȹ3-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ 
ɔɘŬ ɄȾɈ

ȹ3-3: 
ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ & 
ȷˊɚɞˊɞɑɖůɖ 

Ɂɞɛɘəɞɨ ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ əŬɘ 
ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-1: 
ȾŬɗɞɟɘůɛɧɠ 
ɀŮɗɞŭɞɚɞɔɑŬɠ  
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

ȹ5-2: ȹɖɛɘɞɡɟɔɑŬ 
ȷɟɢɘəɐɠ ȿɑůŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-3: ȺűŬɟɛɞɔɐ 
ɀŮɗɞŭɞɚɞɔɑŬɠ 
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ & 
Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-2: 
ȾŬɗɞɟɘůɛɧɠ 
Ⱥɗɜɘəɐɠ 

ɀŮɗɞŭɞɚɞɔɑŬɠ

ȹ6-3: ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 
ŮˊɘəɘɜŭɡɜɧŰɖŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

7 
ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: 
ɄɟɞůŰŬůɑŬ əŬɘ 
ȷɜɗŮəŰɘəɧŰɖŰ
Ŭ ȾɈ

ȹ7-2: 
ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬəɩɜ 

ȾɈ

ȹ8-1: ȷůəɐůŮɘɠ 
ȾɡɓŮɟɜɞŬůűɎ-

ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰŬ 

-ȹɘŬůɨɜŭŮůɖ 
CERT



ǧȍǼůȄ 2-1: ǴȖůŰŬůȄ ǥȍȉȕŭȆȌȏ ūȌȍǽŬ

ǲŮȍǿȈȄȑȄǧȍǼůȄȎ:

ÅǞȊŰŬȋȄ ŰȄȎ ŬȍȉȌŭȆȕŰȄŰŬȎ ŰȌȏ ǴȏȊŰȌȊȆůȉȌȖ ȂȆŬ ŰȄȊ ǲȍȌůŰŬůǿŬ ŰȒȊ 
ǬǶ ůŮ űȌȍǽŬ, ɸȌȈȖ ȏȑȄȈǼ ůŰȄȊ ŭȆȌȆȇȄŰȆȇǾ ȆŮȍŬȍȐǿŬȎ (ŮȆ ŭȏȊŬŰȕȊ 
űȌȍǽŬȎ ȏɸŬȂȕȉŮȊȌȎ ŬɸŮȏȅŮǿŬȎ ůŰȌȊ ǲȍȒȅȏɸȌȏȍȂȕ)

ǨȇŰȆȉȗȉŮȊȌȎǷȍȕȊȌȎ ǨűŬȍȉȌȂǾȎ: 

ÅūǼůȄ ǥ (ǼȉŮůȄȎ ɸȍȌŰŮȍŬȆȕŰȄŰŬȎ)

ǥȋȆȌɸȌǿȄůȄ ȏűȆůŰǼȉŮȊȒȊ ǧȍǼůŮȒȊ:

ÅǪ ȊǽȌ-ȆŭȍȏȅŮǿůŬ ũŮȊȆȇǾ ũȍŬȉȉŬŰŮǿŬ ǸȄűȆŬȇǾȎ ǲȌȈȆŰȆȇǾȎ, ȅŬ 
ȉɸȌȍȌȖůŮ ȊŬ ŬɸȌŰŮȈǽůŮȆ ŰȌȊ ŬȍȉȕŭȆȌ űȌȍǽŬ



ǱȍȂŬȊȒŰȆȇǾ ǧȌȉǾ: ǬŬŰŬȂȍŬűǾ 
ǨȉɸȈŮȇȕȉŮȊȒȊ ūȌȍǽȒȊ

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

ȹ1-1: 
ɆɢŮŭɘŬůɛɧɠ 
ɆŰɟŬŰɖɔɘəɐɠ 
ɄȾɈ

2 ɃɟɔŬɜɤŰɘəɐ ȹɞɛɐ 
ȷůűɎɚŮɘŬɠ

ȹ2-1: ɆɨůŰŬůɖ 
ȷɟɛɧŭɘɞɡ 
ūɞɟɏŬ

ȹ2-3: 
ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-1: 
Ⱥˊɘůəɧˊɖůɖ 
ȽŭɘɤŰɘəɞɨ 
ɇɞɛɏŬ

ȹ3-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ 
ɔɘŬ ɄȾɈ

ȹ3-3: 
ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ & 
ȷˊɚɞˊɞɑɖůɖ 
Ɂɞɛɘəɞɨ 
ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ əŬɘ 
ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-1: 
ȾŬɗɞɟɘůɛɧɠ 
ɀŮɗɞŭɞɚɞɔɑŬɠ  
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

ȹ5-2: ȹɖɛɘɞɡɟɔɑŬ 
ȷɟɢɘəɐɠ ȿɑůŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-3: ȺűŬɟɛɞɔɐ 
ɀŮɗɞŭɞɚɞɔɑŬɠ 
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ & 
Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-2: 
ȾŬɗɞɟɘůɛɧɠ 
Ⱥɗɜɘəɐɠ 

ɀŮɗɞŭɞɚɞɔɑŬɠ

ȹ6-3: ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 

ŮˊɘəɘɜŭɡɜɧŰɖŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

7 
ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: 
ɄɟɞůŰŬůɑŬ 
əŬɘ 

ȷɜɗŮəŰɘəɧŰɖŰ
Ŭ ȾɈ

ȹ7-2: 
ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬəɩɜ 

ȾɈ

ȹ8-1: ȷůəɐůŮɘɠ 
ȾɡɓŮɟɜɞŬůűɎ-

ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰŬ 

-ȹɘŬůɨɜŭŮůɖ 
CERT



ǧȍǼůȄ 2-2: ǬŬŰŬȂȍŬűǾ ūȌȍǽȒȊ

ǲŮȍǿȈȄȑȄǧȍǼůȄȎ:

ÅǪ ȇŬŰŬȂȍŬűǾ ȕȈȒȊ ŰȒȊ ŮȉɸȈŮȇȕȉŮȊȒȊ űȌȍǽȒȊ ȉŮ ŬȍȉȌŭȆȕŰȄŰŮȎ ȌȆ 
ȌɸȌǿŮȎ ǼɸŰȌȊŰŬȆ ŰȒȊ ȅŮȉǼŰȒȊ ǲǬǶ 

ÅǦǽȈŰȆůŰȌȎ ȇŬŰŬȉŮȍȆůȉȕȎ ŰȒȊ ŬȍȉȌŭȆȌŰǾŰȒȊ, ŮɸǿȈȏůȄ ŮɸȆȇŬȈȖȑŮȒȊ, 
ŭȆŮȏȇȕȈȏȊůȄ ɸŬȍŬȇȌȈȌȖȅȄůȄȎ ȇŬȆ ůȏȊŰȌȊȆůȉȌȖ ŰȒȊ ŭȍǼůŮȒȊ

ǨȇŰȆȉȗȉŮȊȌȎǷȍȕȊȌȎ ǨűŬȍȉȌȂǾȎ: 

ÅūǼůȄ ǥ (ǼȉŮůȄȎ ɸȍȌŰŮȍŬȆȕŰȄŰŬȎ)

ǥȋȆȌɸȌǿȄůȄ ȏűȆůŰǼȉŮȊȒȊ ǧȍǼůŮȒȊ:

ÅǥȍȇŮŰǽȎ ŭȍǼůŮȆȎ űȌȍǽȒȊ ŰȌȏ ǧȄȉȌůǿȌȏ ǵȌȉǽŬ

ǥȋȆȌɸȌǿȄůȄ ŬɸȌŰŮȈŮůȉǼŰȒȊ ɸŬȍȌȖůŬȎ ȉŮȈǽŰȄȎ:

ÅǵȌ ǲŬȍŬŭȌŰǽȌ ǲ1, ǬŮű.3.2ŰȄȎ ȉŮȈǽŰȄȎ ɸŮȍȆȈŬȉȁǼȊŮȆ ȉǿŬ ŬȍȐȆȇǾ 
ȇŬŰŬȂȍŬűǾ



ǴȏȊŮȍȂŬůǿŮȎ ǧȄȉȕůȆȒȊ-ǫŭȆȒŰȆȇȗȊ 
ūȌȍǽȒȊ: ǨɸȆůȇȕɸȄůȄ ǫŭȆȒŰȆȇȌȖ ǵȌȉǽŬ

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

ȹ1-1: 
ɆɢŮŭɘŬůɛɧɠ 
ɆŰɟŬŰɖɔɘəɐɠ 
ɄȾɈ

2 ɃɟɔŬɜɤŰɘəɐ ȹɞɛɐ 
ȷůűɎɚŮɘŬɠ

ȹ2-1: ɆɨůŰŬůɖ 
ȷɟɛɧŭɘɞɡ 
ūɞɟɏŬ

ȹ2-2: 
ȾŬŰŬɔɟŬűɐ 
ȺɛˊɚŮəɧɛŮɜɤɜ 
ūɞɟɏɤɜ

ȹ2-3: 
ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ 
ɔɘŬ ɄȾɈ

ȹ3-3: 
ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ & 
ȷˊɚɞˊɞɑɖůɖ 
Ɂɞɛɘəɞɨ 
ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ əŬɘ 
ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-1: 
ȾŬɗɞɟɘůɛɧɠ 
ɀŮɗɞŭɞɚɞɔɑŬɠ  
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

ȹ5-2: ȹɖɛɘɞɡɟɔɑŬ 
ȷɟɢɘəɐɠ ȿɑůŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-3: ȺűŬɟɛɞɔɐ 
ɀŮɗɞŭɞɚɞɔɑŬɠ 
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ & 
Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-2: 
ȾŬɗɞɟɘůɛɧɠ 
Ⱥɗɜɘəɐɠ 

ɀŮɗɞŭɞɚɞɔɑŬɠ

ȹ6-3: ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 
ŮˊɘəɘɜŭɡɜɧŰɖŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

7 
ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: 
ɄɟɞůŰŬůɑŬ 
əŬɘ 

ȷɜɗŮəŰɘəɧŰɖŰ
Ŭ ȾɈ

ȹ7-2: 
ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬəɩɜ 

ȾɈ

ȹ8-1: ȷůəɐůŮɘɠ 
ȾɡɓŮɟɜɞŬůűɎ-

ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰŬ 

-ȹɘŬůɨɜŭŮůɖ 
CERT



ǧȍǼůȄ 3-1: ǨɸȆůȇȕɸȄůȄ ǫŭȆȒŰȆȇȌȖ 
ǵȌȉǽŬ

ǲŮȍǿȈȄȑȄǧȍǼůȄȎ:

ÅǨȇŰŮȊǾȎ ȇŬŰŬȂȍŬűǾ ŰȒȊ ȇŬŰȕȐȒȊ/ŭȆŬȐŮȆȍȆůŰȗȊ (ŮȊŭŮȐȕȉŮȊȒȊ) ǬǶ

ÅǴȏȊǾȅȒȎ (ŬȈȈǼ ȕȐȆ ȉȕȊȌ) ŮǿȊŬȆ űȌȍŮǿȎ ŰȌȏ ǫŭȆȒŰȆȇȌȖ ǵȌȉǽŬ

ǨȇŰȆȉȗȉŮȊȌȎǷȍȕȊȌȎ ǨűŬȍȉȌȂǾȎ: 

ÅūǼůȄ ǥ (ǼȉŮůȄȎ ɸȍȌŰŮȍŬȆȕŰȄŰŬȎ)

ǥȋȆȌɸȌǿȄůȄ ȏűȆůŰǼȉŮȊȒȊ ǧȍǼůŮȒȊ:

ÅǥȍȇŮŰǽȎ ŭȍǼůŮȆȎ ȍȏȅȉȆůŰȆȇȗȊ űȌȍǽȒȊ (ɸ.Ȑ. ǳǥǨ, ǥǧǥǨ, ǨǨǵǵ ȇŰȈ)

ǥȋȆȌɸȌǿȄůȄ ŬɸȌŰŮȈŮůȉǼŰȒȊ ɸŬȍȌȖůŬȎ ȉŮȈǽŰȄȎ:

ÅǵȌ ǲŬȍŬŭȌŰǽȌ ǲ1, ǬŮű.4ǽȐŮȆ ȂǿȊŮȆ ȉǿŬ ŬȍȐȆȇǾ ȇŬŰŬȂȍŬűǾ ȂȆŬ 
ŰȌȏȎ ŰȌȉŮǿȎ ŰȄȎ ǨȊǽȍȂŮȆŬȎ, ŰȒȊ ǵǲǨ ȇŬȆ ŰȒȊ ǮŮŰŬűȌȍȗȊ



ǬŬŰŬȂȍŬűǾ ȇŬȆ ǥȋȆȌȈȕȂȄůȄ ǬǶ: 
ǮŮȅȌŭȌȈȌȂǿŬ ǥȋȆȌȈȕȂȄůȄȎ ǬǶ

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

ȹ1-1: 
ɆɢŮŭɘŬůɛɧɠ 
ɆŰɟŬŰɖɔɘəɐɠ 
ɄȾɈ

2 ɃɟɔŬɜɤŰɘəɐ ȹɞɛɐ 
ȷůűɎɚŮɘŬɠ

ȹ2-1: ɆɨůŰŬůɖ 
ȷɟɛɧŭɘɞɡ 
ūɞɟɏŬ

ȹ2-2: 
ȾŬŰŬɔɟŬűɐ 
ȺɛˊɚŮəɧɛŮɜɤɜ 
ūɞɟɏɤɜ

ȹ2-3: 
ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-1: 
Ⱥˊɘůəɧˊɖůɖ 
ȽŭɘɤŰɘəɞɨ 
ɇɞɛɏŬ

ȹ3-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ 
ɔɘŬ ɄȾɈ

ȹ3-3: 
ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ 
& ȷˊɚɞˊɞɑɖůɖ 
Ɂɞɛɘəɞɨ 
ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ əŬɘ 
ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ȷɟɢɘəɐɠ ȿɑůŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-3: ȺűŬɟɛɞɔɐ 
ɀŮɗɞŭɞɚɞɔɑŬɠ 
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ 
& Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-2: 
ȾŬɗɞɟɘůɛɧɠ 
Ⱥɗɜɘəɐɠ 

ɀŮɗɞŭɞɚɞɔɑŬɠ

ȹ6-3: ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 
ŮˊɘəɘɜŭɡɜɧŰɖŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

7 
ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: ɄɟɞůŰŬůɑŬ 
əŬɘ 

ȷɜɗŮəŰɘəɧŰɖŰŬ 
ȾɈ

ȹ7-2: 
ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬəɩ

ɜ ȾɈ

ȹ8-1: 
ȷůəɐůŮɘɠ 

ȾɡɓŮɟɜɞŬůűɎ-
ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰŬ -
ȹɘŬůɨɜŭŮůɖ 

CERT



ǧȍǼůȄ 5-1: ǨɸȆůȇȕɸȄůȄ ǫŭȆȒŰȆȇȌȖ 
ǵȌȉǽŬ

ǲŮȍǿȈȄȑȄǧȍǼůȄȎ:

ÅǬŬȅȌȍȆůȉȕȎ ǨȅȊȆȇǾ ȉŮȅȌŭȌȈȌȂǿŬȎ ɸȍȌůŭȆȌȍȆůȉȌȖ ȇŬȆ ŬȋȆȌȈȕȂȄůȄȎ 
ŰȒȊ ǬǶ, ůȖȉűȒȊŬ ȉŮ ŰȆȎ ǨȏȍȒɸŬȓȇǽȎ ȌŭȄȂǿŮȎ ȇŬȆ ŰȆȎ ȇŬȈǽȎ ɸȍŬȇŰȆȇǽȎ

ǨȇŰȆȉȗȉŮȊȌȎǷȍȕȊȌȎ ǨűŬȍȉȌȂǾȎ: 

ÅūǼůȄ ǥ (ǼȉŮůȄȎ ɸȍȌŰŮȍŬȆȕŰȄŰŬȎ)

ǥȋȆȌɸȌǿȄůȄ ŬɸȌŰŮȈŮůȉǼŰȒȊ ɸŬȍȌȖůŬȎ ȉŮȈǽŰȄȎ:

ÅǵȌ ǲŬȍŬŭȌŰǽȌ ǲ2, ǬŮű.3ɸȍȌŰŮǿȊŮȆ ȉǿŬ ŰǽŰȌȆŬ ȉŮȅȌŭȌȈȌȂǿŬ 
(ŬȊŬȈȖȅȄȇŮ ůŰȄȊ ɸȍȌȄȂȌȖȉŮȊȄ ɸŬȍȌȏůǿŬůȄ)



ǬŬŰŬȂȍŬűǾ ȇŬȆ ǥȋȆȌȈȕȂȄůȄ ǬǶ: 
ǨűŬȍȉȌȂǾ ǮŮȅȌŭȌȈȌȂǿŬȎ ǥȋȆȌȈȕȂȄůȄȎ

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

ȹ1-1: 
ɆɢŮŭɘŬůɛɧɠ 
ɆŰɟŬŰɖɔɘəɐɠ 
ɄȾɈ

2 ɃɟɔŬɜɤŰɘəɐ ȹɞɛɐ 
ȷůűɎɚŮɘŬɠ

ȹ2-1: ɆɨůŰŬůɖ 
ȷɟɛɧŭɘɞɡ 
ūɞɟɏŬ

ȹ2-2: 
ȾŬŰŬɔɟŬűɐ 
ȺɛˊɚŮəɧɛŮɜɤɜ 
ūɞɟɏɤɜ

ȹ2-3: 
ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-1: 
Ⱥˊɘůəɧˊɖůɖ 
ȽŭɘɤŰɘəɞɨ 
ɇɞɛɏŬ

ȹ3-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ 
ɔɘŬ ɄȾɈ

ȹ3-3: 
ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ & 
ȷˊɚɞˊɞɑɖůɖ 
Ɂɞɛɘəɞɨ 
ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ əŬɘ 
ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-1: 
ȾŬɗɞɟɘůɛɧɠ 
ɀŮɗɞŭɞɚɞɔɑŬɠ  
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

ȹ5-2: ȹɖɛɘɞɡɟɔɑŬ 
ȷɟɢɘəɐɠ ȿɑůŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ 
& Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-2: 
ȾŬɗɞɟɘůɛɧɠ 
Ⱥɗɜɘəɐɠ 

ɀŮɗɞŭɞɚɞɔɑŬɠ

ȹ6-3: ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 

ŮˊɘəɘɜŭɡɜɧŰɖŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

7 
ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: ɄɟɞůŰŬůɑŬ 
əŬɘ ȷɜɗŮəŰɘəɧŰɖŰŬ 

ȾɈ

ȹ7-2: 
ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬəɩɜ 

ȾɈ

ȹ8-1: 
ȷůəɐůŮɘɠ 

ȾɡɓŮɟɜɞŬůűɎ-
ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰŬ -
ȹɘŬůɨɜŭŮůɖ CERT



ǧȍǼůȄ 5-3: ǨűŬȍȉȌȂǾ ǮŮȅȌŭȌȈȌȂǿŬȎ 
ǥȋȆȌȈȕȂȄůȄȎ ǨȅȊȆȇȗȊ ǬǶ

ǲŮȍǿȈȄȑȄǧȍǼůȄȎ:

ÅǨűŬȍȉȌȂǾ ŰȄȎ ȉŮȅȌŭȌȈȌȂǿŬȎ ɸȌȏ ɸȍȌůŭȆȌȍǿůŰȄȇŮ ůŰȄȊ ǧȍǼůȄ 5-1, 
ȉŮ ůȇȌɸȕ ŰȌȊ ɸȍȌůŭȆȌȍȆůȉȕȎ ŰȒȊ  ȇȍǿůȆȉȒȊ ŰȌȉǽȒȊ, ȏɸȌŰȌȉǽȒȊ, 
ȏɸȌŭȌȉȗȊ ȇŬȆ ȏɸȄȍŮůȆȗȊ

ǨȇŰȆȉȗȉŮȊȌȎǷȍȕȊȌȎ ǨűŬȍȉȌȂǾȎ: 

ÅūǼůȄ ǥ/Ǧ

ǥȋȆȌɸȌǿȄůȄ ŬɸȌŰŮȈŮůȉǼŰȒȊ ɸŬȍȌȖůŬȎ ȉŮȈǽŰȄȎ:

ÅǵȌ ǲŬȍŬŭȌŰǽȌ ǲ2, ǬŮű.3ɸŬȍȌȏůȆǼȃŮȆ ȉǿŬ ŮȊŭŮȆȇŰȆȇǾ ŮűŬȍȉȌȂǾ, 
ȕɸȌȏ ǾŰŬȊ ŭȏȊŬŰȕ, ŰȄȎ ɸȍȌŰŮȆȊȕȉŮȊȄȎ ȉŮȅȌŭȌȈȌȂǿŬȎ ůŮ ŰȍŮȆȎ 
ȁŬůȆȇȌȖȎ ŰȌȉŮǿȎ ǬǶ (ǨȊǽȍȂŮȆŬ, ǵǲǨ, ǮŮŰŬűȌȍǽȎ).



ǧȆŬȍȇǾȎ ǥɸȌŰǿȉȄůȄ ǬȆȊŭȖȊȒȊ: ǬŬȅȌȍȆůȉȕȎ 
ǨȅȊȆȇǾȎ ǮŮȅȌŭȌȈȌȂǿŬȎ ǥɸȌŰǿȉȄůȄȎ ǬȆȊŭȖȊȒȊ

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

ȹ1-1: 
ɆɢŮŭɘŬůɛɧɠ 
ɆŰɟŬŰɖɔɘəɐɠ 
ɄȾɈ

2 ɃɟɔŬɜɤŰɘəɐ ȹɞɛɐ 
ȷůűɎɚŮɘŬɠ

ȹ2-1: ɆɨůŰŬůɖ 
ȷɟɛɧŭɘɞɡ 
ūɞɟɏŬ

ȹ2-2: 
ȾŬŰŬɔɟŬűɐ 
ȺɛˊɚŮəɧɛŮɜɤɜ 
ūɞɟɏɤɜ

ȹ2-3: 
ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-1: 
Ⱥˊɘůəɧˊɖůɖ 
ȽŭɘɤŰɘəɞɨ 
ɇɞɛɏŬ

ȹ3-2: 
ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ 
ɔɘŬ ɄȾɈ

ȹ3-3: 
ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ 
& ȷˊɚɞˊɞɑɖůɖ 
Ɂɞɛɘəɞɨ 
ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ əŬɘ 
ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-1: 
ȾŬɗɞɟɘůɛɧɠ 
ɀŮɗɞŭɞɚɞɔɑŬɠ  
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

ȹ5-2: ȹɖɛɘɞɡɟɔɑŬ 
ȷɟɢɘəɐɠ ȿɑůŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

ȹ5-3: ȺűŬɟɛɞɔɐ 
ɀŮɗɞŭɞɚɞɔɑŬɠ 
ȷɝɘɞɚɧɔɖůɖɠ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ & 
Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-3: ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 

ŮˊɘəɘɜŭɡɜɧŰɖŰŬɠ 
Ⱥɗɜɘəɩɜ ȾɈ

7 
ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: ɄɟɞůŰŬůɑŬ 
əŬɘ ȷɜɗŮəŰɘəɧŰɖŰŬ 

ȾɈ

ȹ7-2: 
ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬəɩɜ 

ȾɈ

ȹ8-1: ȷůəɐůŮɘɠ 
ȾɡɓŮɟɜɞŬůűɎ-

ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰŬ -
ȹɘŬůɨɜŭŮůɖ CERT



ǧȍǼůȄ 6-2: ǬŬȅȌȍȆůȉȕȎ ǨȅȊȆȇǾȎ 
ǮŮȅȌŭȌȈȌȂǿŬȎ ǥɸȌŰǿȉȄůȄȎ ǬȆȊŭȖȊȒȊ

ǲŮȍǿȈȄȑȄǧȍǼůȄȎ:

ÅǲȍȌůŭȆȌȍȆůȉȕȎ ǨȅȊȆȇǾȎ ǮŮȅȌŭȌȈȌȂǿŬȎ ǥɸȌŰǿȉȄůȄȎ ǨɸȆȇȆȊŭȏȊȕŰȄŰŬȎ 
ǬǶ

ÅǴȇȌɸȕȎ ŮǿȊŬȆ Ȍ ɸȍȌůŭȆȌȍȆůȉȕȎ ŰȒȊ ȁǽȈŰȆůŰȒȊ ȉǽŰȍȒȊ ŬůűǼȈŮȆŬȎ ȂȆŬ 
ŰȆȎ ɸȆȅŬȊǽȎ ŬɸŮȆȈǽȎ

ǨȇŰȆȉȗȉŮȊȌȎǷȍȕȊȌȎ ǨűŬȍȉȌȂǾȎ: 

ÅūǼůȄ Ǧ



ǴȏȊŮȆůűȌȍǼ ȉŮȈǽŰȄȎ ůŰȆȎ 
ɸȍȌŰŮȆȊȕȉŮȊŮȎ ǧȍǼůŮȆȎ 

1 ȳɟŬɛŬ əŬɘ 
ɆŰɧɢɞɘ

2 ɃɟɔŬɜɤŰɘəɐ 
ȹɞɛɐ ȷůűɎɚŮɘŬɠ

ȹ2-1: 
ɆɨůŰŬůɖ 
ȷɟɛɧŭɘɞɡ 
ūɞɟɏŬ

ȹ2-3: 
ɆɡɜŰɞɜɘůɛɧɠ 
ūɞɟɏɤɜ

3 ɆɡɜŮɟɔŬůɑŮɠ 
ȹɖɛɧůɘɤɜ & 
ȽŭɘɤŰɘəɩɜ 
ūɞɟɏɤɜ

ȹ3-2: ȹɖɛɘɞɡɟɔɑŬ 
ɆɡɜŮɟɔŬůɘɩɜ ɔɘŬ 

ɄȾɈ

ȹ3-3: ȺűŬɟɛɞɔɐ 
ɆŮɜŬɟɑɤɜ 
Ⱥˊɘɛɧɟűɤůɖɠ

4 Ɂɞɛɘəɧ/ 
ȾŬɜɞɜɘůŰɘəɧ 
ɄɚŬɑůɘɞ

ȹ4-1: 
Ⱦɤŭɘəɞˊɞɑɖůɖ 
& ȷˊɚɞˊɞɑɖůɖ 
Ɂɞɛɘəɞɨ 
ɄɚŬɘůɑɞɡ

5 ȾŬŰŬɔɟŬűɐ 
əŬɘ ȷɝɘɞɚɧɔɖůɖ 
Ⱥɗɜɘəɩɜ ȾɈ

6 ȹɘŬɟəɐɠ 
ȷˊɞŰɑɛɖůɖ 
Ⱦɘɜŭɨɜɤɜ

ȹ6-1: 
ȾŬŰŬɔɟŬűɐ & 
Ŭɝɘɞɚɧɔɖůɖ 
ŬˊŮɘɚɩɜ ȾɈ

ȹ6-2: 
ȾŬɗɞɟɘůɛɧɠ 
Ⱥɗɜɘəɐɠ 

ɀŮɗɞŭɞɚɞɔɑŬɠ

ȹ6-3: 
ȺűŬɟɛɞɔɐ 
ŬˊɞŰɑɛɖůɖɠ 
ŮˊɘəɘɜŭɡɜɧŰɖŰŬ
ɠ Ⱥɗɜɘəɩɜ ȾɈ

7 ȷɜɗŮəŰɘəɧŰɖŰŬ 
əŬɘ ȹɘŬɢŮɑɟɘůɖ 
ȾɟɑůŮɤɜ

ȹ7-1: 
ɄɟɞůŰŬůɑŬ əŬɘ 
ȷɜɗŮəŰɘəɧŰɖŰŬ 

ȾɈ

ȹ7-2: ȷůəɐůŮɘɠ 
ŮŰɞɘɛɧŰɖŰŬɠ

8 ɄɟɞůŰŬůɑŬ 
ɄɚɖɟɞűɞɟɘŬə
ɩɜ ȾɈ

ȹ8-1: 
ȷůəɐůŮɘɠ 
ȾɡɓŮɟɜɞŬůű
Ɏ-ɚŮɘŬɠ

ȹ8-2: 
ȿŮɘŰɞɡɟɔɘəɧŰɖŰ
Ŭ -ȹɘŬůɨɜŭŮůɖ 

CERT



ǴȐǽŭȆȌ ǨűŬȍȉȌȂǾȎ  (Action Plan)
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